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LINEAMiENTOS DEL COMITÉ DE TECNOLOGÍAS DE 

LA iNFORMACIÓN Y COMUNICACIONES 

Que para optimizar los pr9cesos. internos y mejorar la eficiencia en la prestación de servicios 

en la gestión municipal, es necesario garantizar la seguridad de los datos y la protección de 

la información sensible en el ámbito municipal. 

El objetivo del Comité de Tecnologías de la Información Municipal. es impulsar el desarrollo 

y la implementación efectiva de las tecnologías de la información en el ámbito municipal, 

promoviendo la Innovación, la eficiencia y la seguridad en los procesos y servicios 

municipales. 

Y a efectos de que dicho cuerpo colegiado cuente con el marco regulatorio que le permita 

establecer y direccionar adecuadamente sus acciones en pro del logro y cumplimiento de 

los objetivos aquí previsto~ , se expiden los siguientes: 
! 

LINEAMIENTOS DEL COMITÉ DE TECNOLOGÍAS DE LA INFORMACIÓN Y LA 

COMUNICACIÓN DEL AYUNTAMIENTO CONSTITUCIONAL DE TENOSIQUE, 

TABASCO. 

Contenido 
. ' . 

Capitulo 1 - Marco Legal y Generalidades de las Tecnologlas de la Información y 
Comunicaciones. 

Capitulo 11.- De la Integración, Funcionamiento y Atribuciones del CTIC'S. 

Capitulo 111. - Pollticas de Uso y Empleo de los Recursos Tecnológicos. 

Capitulo IV.- Gestión de Activos de Tecnologias de la Información. 

Capitulo V.- Sistemas e Informes. 

capitulo VI.- Prevención y 'Monitoreo de Riesgos. 

Capitulo VIl.- Cumplimi~nto Nor:mativo. 

Transitorios. 

2026 CAIIS2i.S/NCOL CENTRO C.P. 86900TENOSIQUE DE PINOSUARtz, TABASCO, MtXICO 
atlo de -
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LINEAMIENTOS DEL COMITÉ DE TECNOLOGÍAS DE 

LA INFORMACIÓN Y COMUNICACIONES 

6. Colaborar con fa integración, revisión y validación del inventario de equipos, 

licencias, sistemas y demás equipamiento informático y de 

telecomunicaciones del Ayuntamiento. 

7. Opinar, conocer y validar la gestión de activos de tecnologías de la 

información y comunicación. 

8. Elaborar y aprobar el Programa Anual de Mantenimiento y Servicio para los 

equipos, redes, sistemas y plataformas informáticas del Ayuntamiento. 

9. Validar y aprobar el Programa de Prevención de Riesgos Informáticos. 

1 o. Establecer las políticas de cumplimiento legal y regulatorio. 

Artículo 11.- De las S e~i on es . 

l. Para todo lo anterior, el Comité de Tecnologías de la Información y 

Comunicaciones, ~esionará a petición de su titular y/o de las unidades 

administrativas, Ayuntamiento; debiendo el Titular del CTIC's, notificar la 

sesión mediante la expedición de la convocatoria correspondiente, 

acompañada del orden del día, cuando menos con 24 horas de antelación a 

la sesión. 

11. De cada sesión ·se efectuará una lista de asistencia para determinar la 

existencia de quorum suficiente. 

·111. Se podrá sesionar cuando asistan cuando menos el 60% de los miembros 

que la integran. 

JV. Los acuerdos se tomarán por mayoría de votos, siendo considerado 

suficiente que voten a favor la mitad de los integrantes más uno. En caso de 

empate, el titulaf·élel Comité de CTIC's tendrá voto de calidad. 
~ . 

V. De (!ada sesión ·se levantará el acta de la sesión en la que consten los 

acuerdos tomados, a la cuál se acompañará la información soporte de esta, 

la que será rubricada por todos los asistentes. 

2026 
año cM 

Margar! U 

Maza 
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LINEAMIENTOS DEL COMITÉ DE TECNOLOGÍAS DE 

LA INFORMACIÓN y COMUNICACIONES 

de Informática pára que proceda a la cancelación o actualización de datos 

previamente otorgados al usuario. 

Artículo 16.- Responsabilidades de los Usuarios. Toda persona autorizada para usar, 

acceder a las cuentas de correo, sistemas o equipos del Ayuntamiento, será responsable 

de cuidar el debido uso de los permisos, equipos, cuentas y sistemas que se le hayan 

conferido. Debiendo evitar el mal uso. e intromisiones de terceros a los mismos. Así 

también, como evitar la diseminación o divulgación de información a la que con motivo de 

su encargo tenga acceso. · 

Artículo 17.- Uso Alineado con los Objetivos Institucionales. Los usuarios autorizados, 

serán responsables de que la· información, equipos, sistemas y demás hardware y software 

propiedad del Ayuntamiento, ·se destine única y exclusivamente al desempeño de tareas y 

actividades alineadas a·. los objetivos institucionales y relacionados al cumplimiento de las 

metas previstas en los planes y programas municipales. Por lo que no deberán de utilizarse 

los equipos, cuentas, sistemas y demás enseres tecnológicos para asuntos de carácter 

personal, privado o comercial. 

Artículo 18.- Seguridad : ~e : la Información. los usuarios deben adoptar medidas para 

proteger la seguridad de la información a la que acceden. Evitando compartir los equipos, 

claves o contraseñas otorgadas por el Departamento de Informática. Los usuarios 

registrados y autorizados tienen la obligación responsabilidad de emplear contraseñas 

fuertes, mantenerlas seguras, no compartirlas y preferentemente utilizar la autenticación de 

dos factores; así como utilizar protección contra amenazas cibernéticas. 

Artículo 19.- Prohibición de Acciones No Autorizadas. Queda estrictamente prohibido 

realizar acciones no a·utorizadas, como acceso no autorizado a datos, instalación de 

software no aprobado, manipulación indebida de sistemas o instalaciones de dispositivos 

no autorizados. 

2026 
año de 

Ma!'&arita 

Maza 
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LINEAMIENTOS DEL COMITÉ DE TECNOLOGÍAS DE 

LA INFORMACIÓN y COMUNICACIONES 

Sistema Operativo (S.O.) Versiones con soporte activo (No obsoletas). 

Antivirus ! . .. Instalado, activo y actualizado. 

Cifrado .. Disco cifrado (Bitlocker, FileVault, etc.) 

Contraseña Contraseña fuerte y bloqueo automático. 

Actualizaciones .: Parches de seguridad instalados regularmente. 

Software MDM Perfil de gestión remota instalado (provisión del 

' ayuntam lento) 

IV. Accesos Pennitldos y Re.stringldos. 

Se permitirá acceso desde dispositivos oficial institucional a: 

• Correo electrónico institucional (vía webmail o app configurada) . 
.- ,•. ·~ 

• Portales de transparencia y consulta pública. 
; . . . ~. . . 

• Sistemas de oficios digitales (sin datos sensibles). 

• Plataformas de c¡:1pacitación en linea. 

Se permitirá acceso d~de dispositivos personales a: 

• Correo electrónico institucional (vía webmail o app configurada). 
. ( . 

• Portales de transparencia y consulta pública. 

• Sistemas de oficios.-digitales (sin datos sensibles). 

• Plataformas de capacitación en línea. 

Queda estrictamente prohibido· desde dispositivos personales: 

• Acceder a base de datos con información sensible, (CONPRE, Nomina, Etc.). 

• Manejar sistemas financieros del sistema CONPRE 

• Almacenar info~ació n clasificada como "reservada" o "confidencial". 

• Instalar clientes' loGélles de sistemas críticos. 

IV. Separación de Datos para Dispositlvos: 

a) Oficiallnstitucipnal. 

.IL.2 026 
•i'to d e 

M!:~~ 
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LINEAMIENTOS D.EL COMITÉ DE TECNOLOGÍAS DE 

LA 'iNFORMACIÓN Y COMUNICACIONES 

• Utilizar software de VPN personal, proxies, DNS alternativos o herramientas de 

anonimización. · :. 

• Conectar dispositivos personales a fa red eléctrica o de datos para crear puntos de 

acceso no autoi:iiados. 

11. Conductas Específicamente Prohibidas 

1. Hotspots móviles: Uso de datos celulares para crear redes Wi-FI personales en 

oficinas. 

2. Routers/módems personales: Cualquier dispositivo de red no autorizado. 

3. USB tethering: Conexión de celulares a computadoras institucionales para 

compartir Internet. 

4. Software de byp ~ ass: Instalación de programas para evadir filtros de contenido. 

111. Protocolo de ~ Detección y Verificación 

El Departamento de Informática realizará: 

• Escaneos aleatprios semanales con herramientas 

como NetSpot o· Wire.shark para detectar redes no autorizadas. 

• Monitoreo de consumo anómalo de puertos de red y tomas eléctricas. 

• Revisiones ftsicas.sorpresa en áreas de mayor riesgo. 

IV. Sanciones por Eva~ i ón · ., . ·. ·' 

• Procedimiento administrativo que podría incluir la terminación laboral, conforme a la 

Ley de Responsabilic;lades de Servidores Públicos. 

Articulo 27. - Política De Acceso a Contenido De Entretenimiento 

1. Postura Oficial 

• No existe dere~~ . o laboral al acceso de contenido de entretenimiento en horas 

laborales. 
!··. 

• Los recursos t~cnológ ico s son exclusivamente para labores institucionales. 

11. Contenido Bloqueado.por Defecto 

Quedarán bloqueados . ~rm~n~ntemente: 

• Plataformas de streaming (Netflix, HBO Max, Disney+, etc.). 

2:2~6 CALLÉ 21, S/N COL CENTRO C.P. 86900 TENOSJQUE DE PINO SUAREZ, TABASCO, MtJ<ICO 
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LINEAMIENTOS DEL COMITÉ DE TECNOLOGÍAS DE 

LA ·INFORMACIÓN Y COMUNICACIONES 

VIL Los equipos y l'listcmas adquiridos deberán de incluir de manera preferente 

licenciamiento de software, especialmente Sistema Operativo, asf como 

paquetería Offi~ de al menos 1 año de licenciamiento. 

VIII. Todo procesO' de adquisición y contratación de bienes y servicios 

tecnológicos e. informáticos estará condicionado a la existencia de 

disponibilidad presupuesta!. 

Las condiciones y enunciados aquí señalados son de carácter enunciativo más no limitativo, 

por lo que podrán adapta~se conforme a los planes y programas autorizados por el 

Ayuntamiento. 

Artículo 29.- Inventario y Control de Hardware y Software. Conforme a lo que dispone 

el Artfculo 86, fracción ·IX, de la Ley Orgánica de los Municipios del Estado de Tabasco, 

corresponde a la Direccióo de Administración el control, manejo, resguardo y supervisión 

de los bienes muebles del Ayuntamiento. Por lo que, le corresponde al Departamento de 
Inventario del Ayuntamiento, el registro, control y actualización de todos los bienes 

informáticos propiedad del Ayuntamiento. Sin embargo, el Departamento de Informática 

será el coadyuvante ~fl el registro de bienes y equipos Informáticos con acceso a los 
sistemas y redes institucionales. Así también, el Departamento de Informática será el 

responsable del registro, control, supervisión y vigilancia de las redes, cuentas y sistemas 

informáticos del Ayuntamiento, así como de los usuarios con registro y acceso a los mismos. 

Artículo 30.· Instalación de Software. Como mecanismo de control y seguridad tanto de 

los equipos, como de los sistemas, redes y cuentas institucionales; el control y registro de 

uso de software, estará a ·cargo del Departamento de Informática. 

1', ¡ • : 

l. La instalación de software en los equipos informáticos solo estará permitida 

si es autorizada por el Departamento de Informática. 

11. Queda prohibida la instalación de software no autorizado. 

2026 
.año de 

Margari~ 

Maza 
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LINEAMIENTOS DEL COMITÉ DE TECNOLOGÍAS DE 

LA INFORMACIÓN Y COMUNICACIONES 

emitir la opinión técnica ·correspondiente. Siendo responsabilidad de la Dirección de 

Administración la ejecl.icion de la compra o contratación correspondiente condicionado el 

hecho a la existencia d.e presupuesto disponible para estos efectos. 

CAPÍTULO V 
Sistemas e Informes 

Artículo 33.- De los Sis.temas, Informes y Reportes. El municipio cuenta con Sistemas 
Administrativos para gestión de información, institucionales, los cuales se desglosan a 
continuación: 

Inversión para el Desarrollo Social 

• 1 
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LINEAMIENTOS DEL COMITÉ DE TECNOLOGÍAS DE 

lA INPORMACIÓN Y COMUNICACIONES 

recursos 

rendición de 

por 

Administración Gubernamental 

informático en el que se registra la 
información programática y presupuesta!, 
desde su aprobación en el Presupuesto de 
Egresos, y que permite la captura de ingresos, 
egresos, la planeación presupuestaria, la 
operación del gasto por unidad administrativa 
adecuaciones y en general toda la información 

el seguimiento del gasto 

seguimiento y control 
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LINEAMfENTOS DEL COMITÉ DE TECNOLOGÍAS DE . . · , 

LA INFORMACIÓN Y COMUNICACIONES 

l. La i nforma ci~ n . que se sut;>e a los sistemas y redes institucionales se 

encuentra protegidá, mediante el firewall denominado: SonicWall, el cual 

establece restrie<;iones a la red , y adicionalmente a esto; la red LAN, deberá 

estar protegida. ~on su propio antivirus. 

11. La navegación y uso de la red de internet institucional deberá de ser siempre 

controlada y no pen:nitir navegación libre por páginas o sitios de dudosa 

operación y pro"éed~ncia, aunado a que tampoco debe de permitirse el 

acceso a págin~s de diversión o entretenimiento que no se encuentran 

vinculadas por s.u contenido al desarrollo de actividades institucionales. 

111. Para el. control, .. vigllancla y supervisión deberá de seguirse el siguiente 

protocolo: 

a. Todo equipo de cómputo que quiera conectarse a la red interna debe 

de rea_J¡¡.ar la solicitud al Departamento de Tecnologías de la 

Información, proporcionando para estos efectos: Solicitud del titular 

del área o unidad administrativa, acompañada de Identificación Oficial 

con fotografía del trabajador, Registro Federal de Contribuyentes del 

trabajador o usuario a registrar en la red. 

b. Se obtendrá del equipo a utilizar la dirección Mac-address que es 

exclusivo de cada equipo informático, en el cual se configurará el 

acceso a· la red. 

c. En las zonas con cobertura Wi-Fi solo podrán ser conectados un 

máximo de 1 O dispositivos. Los cuales deberán pertenecer al área 

correspondiente al punto de acceso. 
~ ·. ' . ' 

d. Una vez ·registrado el equipo y con los datos del usuario se 

concederán los accesos y los privilegios de navegación, uso y acceso 

a la infoimación que tendrá el usuario. 

2026 
;t/\0 de 

Margarita 
Maza 
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LINEAMIENTOS DEL COMITÉ DE TECNOLOGÍAS DE 

U~ 1NFORMACIÓN Y COMUNICACIONES 

e. Se garantiza el acceso a aquella información o privilegios asignados. 

IV. El Departamento: de informática realizará un respaldo semanal de la 

información alojada· en el seJVidor esto en lenguaje informático (SQL o BACK) 

y a su vez el proveedor del seJVicio del Sistema CONPRE, deberá de ejecutar 

un respaldo tanto local como en la nube, que permitirá en un momento dado, 

evitar la pérdida o ·destrucción de información. 

Articulo 36.- ldentlflcaclón de Operaciones. La autenticación de usuarios y control de 

accesos implica que cada persona que sea autorizada para ingresar y operar el sistema 

cuente con autorizaciones específicas para ingresar al sistema Jo que permite vigilancia y 

monitoreo de la red; . det~c : c~?n de. actividades inusuales, o bien identificar aquellos casos 
en los que no se cumplimenten . procesos y tiempos de captura establecidos. 

Artículo 37.- Auditoría ~ ¡ · Monitores de Sistemas. Como parte de las acciones de 

monitoreo del sistema, se efectuará un barrido constante y diario de identificación de uso 

de la red y sistemas en ·horarios no habituales, a efectos de darle seguimiento a las 
actividades informáticas que se detecten en aplicación o uso fuera de los horarios 

habituales o hábiles. 

Una vez registrado y concedido el acceso a cualquier sistema o red institucional los usuarios 
aceptan y convienen someterse al escrutinio y monitoreo de la actividad de tráfico e 

intercambio de datos, a efectos de identificar actividades sospechosas. 

CAPÍTULO VII 
Cumplimiento Normativo 

Articulo 3~. - Protección de dátos personales y privacidad. La protección y seguridad 
de los datos e informatiQn.'procesada por cada persona autorizada a utilizar el sistema 

estarán garantizados mediante lo siguiente: 

22~6 CALLE 21, S/N COL CEN1RO C.P. 86900 1ENOSIQUE OE PINO S UAR ~/, TABASCO, MÉXICO 
Margarita 
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LINEAMIENTOS DEL COMITÉ DE TECNOLOGÍAS DE 

LA INFORMACIÓN Y COMUNICACIONES 
. . ! · 

l. Una vez que el.pepartamento de Informática genere un usuario y contraseña, 

el receptor de ~~ - misma podrá cambiarla conforme a su preferencia, dicha 

contraseña qu~dará nuevamente encriptada y nadie podrá tener acceso a 

ella para modificarla o cambiarla. 

11. La única mane~~ de acceder al sistema y red institucional será mediante 

equipo de cómp4to registrado y autorizado para vincularse a la red del 

Ayuntamiento, por lo que no se concederá acceso ni uso a persona alguna 

que no cuente con estas autorizaciones y registros. 

111. La información que. se descarga de los sistemas para ser impresa o 
·: · ¡ : 

procesada registrará al usuario de quien la obtenga, y se conservará el 

registro de uso de l.a misma, sea para impresión, resguardo en el propio 

equipo o cqns~:~lta -. Garantizando con ello, que pueda conocerse al autor de 

actividades rel~cionadas con el uso y manejo de información institucional que 

en la mayoría de los casos pueden contener información y datos sensibles 

de ciudadanos del ·municipio. 

IV. No que será posible la recuperación de contraseñas olvidadas o perdid~s . 

por lo de extraviarse esta información los usuarios deberán de efectuar 

nuevamente el proceso de registro aquí indicado. 

Artículo 39.· La Unidad de Transparencia contará con acceso total a los apartados del 

sistema, a efectos de poder ejecutarlas actividades necesarias para el cumplimiento de las 

obligaciones previstas .en fa legislación que regula esta materia. 

Artículo 40.- Conforme a lo que establece la Ley de Protección de Datos Personales, los 

derechos ARCO, están gari:mtizados para toda persona, y en función de esto y 

CALLE 21, S/N COL CENTRO C.P. 86900 TENOSIQUE DE PINO SUAREZ, TABASCO, M~XICO 
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LINEAMIENTOS DEL COMITÉ DE TECNOLOG{AS DE 

LA 'INFORMACIÓN Y COMUNICACIONES 
' 

TRANSITORIOS 

Primero . • El presente lineamiento entrará en vigor, a partir del día siguiente de su 

aprobación por el H. Cabildo Municipal, debiendo enviarse para su publicación en el 

Periódico Oficial del Estado de Tabasco. 

Segundo. · El presente lineamiento conservará su vigencia desde el día de su autorización 

y emisión y hasta que se dicte disposición en contrario. 

Tercero. - Los presentes Lineamientos del Comité de Tecnologfas de la 

Información y la :Comunicación del Ayuntamiento Constitucional de 

Tenosique, Tabasco no son suplementos de lo establecido en la Ley de Gobierno Digital, 

dado que es una conformación distinta a la ley en comento 

~ ·, . 
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