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No.-3824 DECRETO 221

JAVIER MAY RODRIGUEZ GOBERNADOR CONSTITUCIONAL DEL ESTADO
LIBRE Y SOBERANO DE TABASCO, CON FUNDAMENTO EN LO DISPUESTO
POR EL ARTICULO 51, FRACCION I, DE LA CONSTITUCION POLITICA
LOCAL; A SUS HABITANTES SABED:

Que el H. Congreso del Estado, se ha servido dirigirme lo siguiente:

LA SEXAGESIMA QUINTA LEGISLATURA AL HONORABLE CONGRESO DEL
ESTADO LIBRE Y SOBERANO DE TABASCO, EN EJERCICIO DE LAS
FACULTADES CONFERIDAS POR'EL ARTICULO 36, FRACCION' |, DE LA
CONSTITUCION POLITICA DEL ESTADO LIBRE Y SOBERANO DE TABASCO,
CON BASE EN LOS SIGUIENTES:

ANTECEDENTES

I. Con fecha 10 de septiembre de 2024, el Pleno de la Sexagésima Quinta
Legislatura al H. Congreso del Estado de Tabasco, aprobdé un acuerdo
parlamentario emitido por la Junta de Coordinacion Politica, por el que se integraron
las comisiones ordinarias con el sefialamiento de la conformacion de sus
respectivas juntas directivas, por el término del ejercicio constitucional de la
Legislatura, encontrandose entre ellas, la Comision Ordinaria de Seguridad Publica,
Procuracién de Justicia y Proteccion Civil. En consecuencia, este érgano legislativo
se declard legal y formalmente instalado en sesion efectuada ese mismo dia.

il. En sesién del Pleno de la Sexagésima Quinta Legislatura de fecha 24 de octubre
de 2024, el Diputado Nelson Humberto Gallegos Vaca, de la fraccion parlamentaria
del Partido de la Revolucién Democratica, presentd una Iniciativa con proyecto de
Decreto por el que propone reformar diversos articulos del Cédigo Penal para el
Estado de Tabasco, en materia de delitos informaticos, misma-que fue turnada por
el Presidente de la Mesa Directiva a la Comisién Ordinaria de Seguridad Publica,
Procuracién de Justicia y Proteccion Civil, para su estudio, analisis y emision del
acuerdo odictamen que en derecho corresponda.

l1l. Mediante oficio HCE/SAP/0160/2024, de esa misma fecha, el Doctor en Derecho
Remedio Cerino Gémez, Secretario de Asuntos Parlamentarios, turné la citada
iniciativa a la Comisién Ordinaria para los efectos correspondientes.

IV. Habiendo realizado el analisis y estudio respectivo, las diputadas y diputados
que integran la Comision dictaminadora, han acordado emitir el dictamen
respectivo, por lo que:
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CONSIDERANDO

PRIMERO. Que de conformidad con lo establecido en el articuio 36, fraccmon I, de
la Constitucion Politica del Estado Libre y Soberano de Tabasco, eI H. Congreso
del Estado, se encuentra facultado para expedir, reformar, adicionar, derogar vy
abrogar las Leyes y Decretos para la mejor Administracion del Estado, planeando
su desarrollo econdémico y social.

SEGUNDO. Que las comisiones son érganos colegiados constituidos por el Pleno
que, a través de la elaboracion de dictamenes, informes, opiniones o resoluciones,
contribuyen a que el Congreso cumpla sus atribuciones constitucionales y legales
en términos de lo establecido por el articulo 67 de la Ley Organica del Poder
Legislativo del Estado de Tabasco.

En ese sentido, de acuerdo con o previsto en el articulo 70 de la Ley Organica del
Poder Legislativo del Estado de Tabasco, las comisiones cuentan con la
competencia por materia que se derive de su denominacién y la que
especificamente sefiale el Reglamento [nterior del Congreso del Estado de
Tabasco, entre ellas, la facultad de examinar y poner en estado de resolucion los
asuntos que les sean turnados para su estudio y emitir los dictamenes, propuestas,
recomendaciones e informes que resulten de sus actuaciones, en los términos que
sefiale la Ley Orgéanica del Poder Legislativo del Estado de Tabasco y demas
disposiciones aplicables.

TERCERO. Que la Comision Ordinaria de Seguridad Pulblica, Procuracién de
Justicia y Proteccién Civil, de la Sexagésima Quinta Legislatura al Honorable
Congreso del Estado, se encuentra facultada para conocer y dictaminar sobre |a
iniciativa en cuestion. Ello, de conformidad con lo previsto en los articulos 67, 68
fraccion XV y 70 fraccion |, de la Ley Organica del Poder Legislativo del Estado de
Tabasco; 51, parrafo primero, 54 y 55, fraccion XV, inciso ) del Reglamento Interior
del Congreso del Estado de Tabasco.

CUARTO. Que del analisis de la iniciativa objeto del presente Decreto, se aprecia
que se sustenta en la exposicion de motivos siguiente:

“PRIMERO. Que, las tecnologfas de la informacion y las comunicaciones,
tienen un enorme potencial para el crecimiento de las sociedades, es decir,
el acceso a estas tecnologias permite el desarrollo de las personas, porque
facilitan el acceso a la informacion, educacién, bienes, servicios, servicios
gubemamentales, entre ofras. ES practicamente imposible concebir el
esfado actual de las cosas sin la utilizacion de estos medios, de alli, que
algunos tedricos del derecho refieren, por ejemplo, que el acceso a internet
es un derecho humano, por o que debe ser protegido por el estado, como
ya acontece en nuestra Constitucion Local en su articulo 2°, fraccion XVIi:
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“El estado y los municipios garantizaran el derecho de acceso libre y gratuito
a internet; a tal efecto, en los términos de la ley...” Esto implica garantizar Ia
proteccion de los usuarios ante los delitos informaticos.

SEGUNDO. Que antes las bondades del uso de estas tecnologias, también
viene aparejado del mal uso, es decir, conductas antijuridicas, que generan
afectacion econémica en las personas que se ven afectadas, que incluso ha
llevado a la pérdida de vidas ante la ufilizacién de estos medios de
comunicacion para el chanfaje y la extorsion. Uno de los eventos mas
constantes de ciberseguridad, hacking o hackear se refiere a las actividades
intrusivas vinculadas-a la explotacién de un sistema informatico o una red
privada sin acceso autorizado, el cual se ha visto incrementado en los Gltimos
afios. A ello hay que sumar la suplantacién de identidad, causando dafio
patrimonial y fraudes, afectando a un sinntimero de personas, pues no existe
una estadistica oficial de estos hechos. Practicamente, fodos en un momento
dado, hemos recibido algun tipo de mensaje de texto o mensajeria
instantanea que encuadra en un delito informético.

TERCERO. Que los esfuerzos para frenar la comisiéon de delitos
informaticos, tiene un alcance internacional, en este sentido, la Organizacion
de las Naciones Unidas, integré un Comité Especial encargado de Elaborar
una Convencion Internacional, cuyo proyecto fue dado a conocer en el mes
de agosto de 2024, en el que se propone las medidas contra la
Ciberdelincuencia, destacando la necesidad del Fortalecimiento de Ia
cooperacion internacional para la lucha contra determinados delitos
cometidos mediante sistemas de tecnologia de la informacién y las
comunicaciones y para la transmision de pruebas en forma electrénica de
delitos graves. “Observando que las tecnologias de la informacion y las
comunicaciones, crean nuevas oportunidades para la delincuencia, que
pueden contribuir al aumento del niimero y la diversidad de las actividades
delictivas y pueden tener un efecto adverso en los Estados, las empresas y
el bienestar de las personas y de la sociedad en su conjunto.”

CUARTO. Que, de acuerdo con el informe de la compafiia de antivirus
Kaspersky sobre el panorama de amenazas, México experimenta un notable
aumento en las estafas a través de mensajes falsos, que se dispararon un
220% entre julio de 2023 y julio de 2024. A nivel nacional, se registraron
aproximadamente 397 millones de bloqueos de phishing en el mismo
periodo. Ef analisis también destaca tendencias significativas, como el uso
de audios y videos manipulados con inteligencia artificial, conocidos como
deepvoice y deepfake, que los delincuentes emplean para crear engafios
mas persuasivos. Ademas, se ha observado un incremenlo en la utilizacion
de direcciones web con la ferminacion “Inteligencia Artificial, IA” para atraer
a las victimas.
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QUINTO. Que, en cuanto al quebranto financiero de acuerdo a la Comision
Nacional para la Proteccion y Defensa de los Usuarios de Servicios
Financieros, al cierre de 2023, las quejas por fraudes cibernéticos
aumentaron en 20.1% respecto al mismo periodo de 2022 y representan
cada afio una mayor proporcion al pasar de 59% en 2018 al 71% en 2023.
El monto reclamado de los fraudes cibernéticos ascendié a $20,018 millones
de pesos; solo 70 de cada 100 fraudes cibernéticos se resolvieron a favor
del usuario. Esta cifra se ha incrementado en lo que va del afio y se prevé
que la incidencia vaya al alza, debido al aumento en el uso de la banca
electronica, redes sociales, aplicaciones —Facebook, X, Instagram,
WhatsApp, entre ofras- en dispositivos moviles y- computadoras. La
informacion més actual sugiere el uso de cédigo malicioso por parte de los
ciberdelincuentes, para la obtencién de contraseiias y datos biométricos.

SEXTO. Que si bien la ley sustantiva penal local, incluye un titulo
denominado, CONTRA LA SEGURIDAD EN LOS MEDIOS INFORMATICOS
Y MAGNETICOS, que fue incorporado el 17 de mayo del 2008, ha quedado
superado con el paso de los afios y ante el vertiginoso avance de la
tecnologia, los sistemas de fecnologia de la informacion y las
comunicaciones. De allf, que se proponga definir el concepto para que tenga
un alcance mas amplio al momento de sancionar estos delitos, para
establecer que se entendera fodo dispositivo o conjunto de dispositivos
interconectados o relacionados entre si cuya funcién, o la de alguno de sus
elementos, sea reunir, almacenar y procesar automaticamente datos
electronicos mediante la ejecucién de un programa; asi como la
conceptualizacion mas actual, que otorgue a la auforidad investigadora y
jurisdiccional, elementos para sancionar estas conductas delictivas.”

QUINTO. Que derivado del analisis de la referida exposicién de motivos, asi como
del articulado contenido en la misma, se coincide en la pertinencia de reformar
diversos articulos del Codigo Penal para el Estado de Tabasco, en materia de
delitos informaticos; ya que si bien nuestro Cédigo Sustantivo en materia penal,
establece disposiciones relacionadas con este tema, las mismas datan del arfio
2008, es decir, de mas de 17 afios, mismas que evidentemente han sido superadas
ante el vertiginoso avance de la tecnologia, los sistemas de tecnologia de [a
informacion y la comunicacién, que es el términe que actualmente contemplan la
Constitucion Politica de los Estados Unidos Mexicanos, en su articulo 6 tercer
parrafo.

En tal sentido, en el presente Decreto se prevé incluir el concepto de Sistema de
Tecnologia de la Informacién y l[a Comunicacion, entendiéndose este, como todo
dispositivo o conjunto de dispositivos interconectados o relacionados entre sf, cuya
funcién, o la de alguno de sus elementos, sea reunir, almacenar y procesar
automaticamente datos electrénicos mediante la ejecucién de un programa; lo que
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permitira un alcance mas amplio al momento de sancionar estos delitos,
otorgandose con ello a las autoridades investigadora y jurisdiccional, de elementos
adecuados para sancionar estas conductas antijuridicas que ocasionan dafios
patrimoniales a las y los ciudadanos, asi como incluirlo en los preceptos que
resulten aplicables, quedando en los términos que se aprecia mas adelante.

SEXTO. Que de conformidad a lo dispuesto por el articulo 36, fraccion I, de la
Constitucién Politica del Estado Libre y Soberano de Tabasco, el Congreso del
Estado se encuentra facultado para expedir, reformar, adicionar, derogar y abrogar
las Leyes y Decretos para la mejor Administracion del Estado, planeando su

desarrollo econémico y social. Por lo que se emite y somete a consideracion del -

Pleno el presente:
DECRETO 221

ARTICULO UNICO. Se reforman el TITULO DECIMO TERCERO BIS, y los
articulos 326 bis, 326 bis 1 y 326 bis 2, y se adicionan los parrafos segundo y
tercero al articulo 326 bis, todos del Cédigo Penal para el Estado de Tabasco, para
quedar como sigue:

CODIGO PENAL PARA EL ESTADO DE TABASCO

TITULO DECIMO TERCERO BIS '
CONTRA LA SEGURIDAD EN LOS SISTEMAS DE TECNOLOGIA DE LA
INFORMACION Y LA COMUNICACION.

CAPITULO |
ACCESO SIN AUTORIZACION.

Articulo 326 bis. Al que intercepte, interfiera, reciba, use o ingrese por cualquier
medio sin la autorizacién debida o, excediendo la que tenga, a un sistema de
tecnologia de la informacion y la comunicacion, se le impondra de seis meses
a dos afos de prision y de cincuenta a ciento cincuenta dias multa.

Cuando el pasivo sea el Estado, los municipios o los organismos auténomos,
se impondra de uno a cuatro afos de prision y de cien a trescientos dias
multa.

Se entendera por sistema de tecnologia de Ja informacion y la.comunicacion,
previsto en este Titulo, todo dispositivo o conjunto de dispositivos
interconectados o relacionados entre si, cuya funcion, o la de alguno de sus
elementos, sea reunir, almacenar y procesar automaticamente datos
electronicos mediante la ejecucion de un programa.
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CAPITULO |i
DANO INFORMATICO

Articulo 326 bis 1.- A quien sin autorizacion modifique, destruya o deteriore en forma
parcial o total, archivos, bases de datos o cualquier otro elemento intangible
contenido en un sistema de tecnologia de la informacién y la comunicacién, se
le sancionara con penas de dos a ocho afios de prisién y de cuatrocientos a mil
doscientos dias muita.

Cuando el activo tenga el caracter de encargado del manejo, administracién o
mantenimiento de un sistema de tecnologia- de Ia informacion y Ia
comunicacidén dafados, las penas se incrementaran en una mitad mas.

CAPITULO Il
FALSIFICACION INFORMATICA

Articulo 326 bis 2.- Se impondran penas de dos a seis afios de prisién y de
cuatrocientos a mil dias multa, al que copie o imite los originales de cualquier dato,
archivo o elemento intangible contenido en un sistema de tecnologia de la
informacién y la comunicacion, base de datos, soporte I6gico, siempre que para
ello se requiera autorizacién y no la obtenga.

Las mismas sanciones se aplicaran al que utilice o aproveche en cualquier forma,
un sistema de tecnologia de la informacién y la comunicacién, sefialado en
este Titulo.

TRANSITORIOS

PRIMERO.- El presente Decreto entrara en vigor al dia siguiente de su publicacién
en el Periodico Oficial del Estado de Tabasco.

SEGUNDO.- Los delitos que se hubieren cometido con anterioridad con la entrada
en vigor del presente Decreto, se sancionaran conforme a las disposiciones
normativas vigentes al momento de su comision.

DADO EN EL SALON DE SESIONES DEL PODER LEGISLATIVO DEL ESTADO,
EN LA CIUDAD DE VILLAHERMOSA, CAPITAL DEL ESTADO DE TABASCO, A
LOS ONCE DIiAS DEL MES DE DICIEMBRE DEL ANO DOS MIL VEINTICINCO.
DIP. MARCOS ROSENDO MEDINA FILIGRANA, PRESIDENTE; DIP. ABBY
CRISTHEL TEJEDA VERTIZ, PRIMERA SECRETARIA. RUBRICAS.

Por lo tanto, mando se imprima, publique, circule y se le dé el debido cumplimiento.
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EXPEDIDO EN EL PALACIO DE GOBIERNO, RECINTO OFICIAL DEL PODER
EJECUTIVO, EN LA CIUDAD DE VILLAHERMOSA, CAPITAL DEL ESTADO DE
TABASCO; A LOS DIECISEIS DIAS DEL MES DE DICIEMBRE DEL ANO DOS
MIL VEINTICINCO.

“SUFRAGIO EFECTIVO. NO REELECCION.”

FrE S 4

/
JAVIER MAY RODRIGUEZ
GOBERNADOR CONSTITUCIONAL DEL ESTADO LIBRE Y SOBERANO DE

TABASCO
o
JOSE RAM OBRADOR  JESUS MANUEL ARGAEZ DE LOS
SE IO DE GOBIERNO SANTOS

CONSEJERO JURIDICO DEL
PODER EJECUTIVO DEL ESTADO
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